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113年度 資安管理政策

執行情形報告



建置多層次防禦機制
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● 閘道端設置多層次防火牆， 包含入

侵防禦、網頁與郵件及檔案過濾。

● 各端點主機佈署XDR威脅防護偵測回

應防毒系統。

113年 具體措施：

保護各端點主機設備，降低駭客攻擊風

險。



資訊安全監控
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● 資安設備即時監控

● 端點防護系統異常告警

● 資安人員每日檢視設備紀錄及系統日

誌，即時發現異常或攻擊行為，立即進

行處理，防止資安問題擴大。

113年 具體措施：

核心系統與資料檔案進行 2 次備份還原

演練。



社交工程演練及資訊安全宣導
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● 定期執行社交工程演練作業

● 資訊安全宣導，持續給予同仁正確

的資訊安全觀念。

113年 具體措施：

● 進行社交工程演練暨教育訓練1次

● 資訊安全宣導2次。



備份備援與演練

● 重要核心系統、資料檔案，設置快

照與複寫機制進行保護。

● 定期進行異機還原及備份資料還原

測試。
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113年 具體措施：

2024年進行2次備份還原演練，確認備

份資料有效性。



113年資通安全管理報告
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日 期 會 議 內 容

113/03/25 討論社交攻擊演練與資安聯防。

113/03/29 討論評估佈署端點威脅偵測回應相關軟體。

113/10/04 相關辦法修訂討論。

年末總結

• 113年03月加入台灣電腦網路危機處理暨協調中心(CERT_CSIRT)聯盟會員。

• 114年1月份加入台灣資安主管聯盟(CISO)，可進行資安情資交換與預防可能的威
脅，加強資安防護能量。

• 資安人員完成上市櫃公司資通安全管控考核E-Course課程。

• 影響營運重大資安事件 0 次。
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